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Notre projet

Développer une méthodologie outillée qui permettrait de vérifier la conformité d'un systeme d'information par rapport aux

normes et qui permettrait d’établir une liste d'actions priorisées pour améliorer la conformité.
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« OQutils pour supporter le processus

« => Approche outillée basée sur la comparaison de
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Résultats
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Etude de cas Posomind
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Etude de cas

Normes légales :

Posomind MDR

O MOBILE APP

Application mobile d’aide au suivi du
GDPR traitement par les patients, afin
d’améliorer I'observance thérapeutique.

& |dentifiant

& ceritant | _
B Mot-de-Passe

L'application est considérée comme un

. s o IS0 62304 dispositif médical selon le reglement sur
— IS0 27701 les dispositifs médicaux et doit donc
— respecter les exigences de cette norme

- W
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Détails des étapes de la méthodologie (1)

&fé Condition d'applicati Obligati Chaine d" logique di Infos né ires dans le modéle du SI logique di
Art.11 Si une personne physique ou morale met st Le dispositif doit respecter les exigenc / 11A]1.1B / depends(All)
Art.13 Si un dispositif a a la fois une destination rr Le dispositf doit respecter les exigence Art. 1.1 13.A / depends(all)
Art.5.1 Si un dispositif est mis sur le marché ou mi Le dispositif doit étre conforme au preArt. 1.1 11A 118 / depends(All)
Art.5.2 Si un dispositif est mis sur le marché ou mi Le dispositif doit étre conforme aux e» Art. 5.1 11A[11B / depends(Annex. i)
Art.5.3 Si un dispositif est mis sur le marché ou mi La démonstration de la conformité av Art. 5.1 11A[11B La documentation contenant les information de I'ar depends(Art. 61)
Art. 6.3 Si un dispositif est mis a disposition (ou  Une autorité compétente peut réclam Art. 1.1 6.1.A&6.3.A / depends(Art. 19)
Art.10.1 Si un dispositif est mis sur le marché ou mi Les fabricants congoivent et fabriquen Art. 5.1 11A[11B / depends(All)
Art.10.2 Si un dispositif est mis sur le marché ou mi Les fabricants établissent, documente Art. 10.1 11A[11B La documentation d'un systéme de gestion des risql depends(Annex. i.3)
Art.10.3 Si un dispositif est mis sur le marché ou mi Les fabricants réalisent une évaluatior Art. 5.3 11A[11B La documentation contenant les information de I'ar depends(Art. 61) & depends(Annex. XIV)
Art. 104 Si un dispositif est mis sur le marché ou  Les fabricants de dispositifs établisser Art. 10.1 (L1A]1.1B) & 110.5A La documentation technique, dans la couche SPARQL.10.4
Art.10.5 Si un dispositif est mis sur le marché ou  Les fabricants établissent, tiennent a j Art. 10.1 (1.1.A] 1.1.B) & 105.A La documentation contenant les informations de I'a SPARQL.10.5
Art. 10.6 Si la conformité avec les exigences Les fabricants établissent une déclarat Art. 10.1 10.6.A & 110.5A & 110.6.8 Le fait que le produit porte un marquage CE (par exe depends(Art. 19) & depends(Art. 20)
Art. 10.7 Si un dispositif est mis sur le marché ou mi Les fabricants se conforment aux oblig Art. 10.1 11A[1.1B / depends(Art. 27) & depends(Art. 29) & depends
Art.10.8.part 1 Si un dispositif est mis sur le marché ou  Les fabricants tiennent la documentat Art. 10.1 (1.LA] 1.1.B) & 110.8.A La date de mise sur le marché du dernier dispositif SPARQL.10.8.1
Art.10.8.part2  Siun certificat a été délivré conformément Les fabricants tiennent une copie de tiArt. 10.8.part 1 10.8.8 Une copie de tout certificat applicable délivré SPARQL.10.8.2
ﬁ Art.10.9 Si un dispositif est mis sur le marché ou  Les fabricants établissent, Art. 10.1 (1.1.A ] 1.1.8) & 110.68 La documentation d'un systéme de gestion de la qu SPARQL.10.9
Art. 10,10 Si un dispositif est mis sur le marché ou mi Les fabricants de dispositifs appliquen Art. 10.1 11A 118 / depends(Art. 83)
Art. 1011 Si un dispositif est mis sur le marché ou mi Les fabricants veillent ace quele  Art. 10.1 11A[11B / depends(Annex. i.23) & question(Art. 10.11)
Art.10.12 Si le fabricant considzre ou a des raisons de Les fabricants prennent Art. 10.1 10.12.A / question(Art. 10.12)
Art. 10.13 Si un dispositif est mis sur le marché ou mi Les fabricants disposent d'un systéme Art. 10.1 11A[1.1B / depends(Art. §7) & depends(Art. 88)
Art.10.14 Si 'autorité compétente demande toutes l¢ Les fabricants communiquent 3 'auto Art. 10.1 10.14.A / question(Art. 10.14)
Art. 10.15 Si les fabricants font concevoir ou fabriquer Les informations sur I'identité du concArt. 10.1 10.15.A / depends(Art. 30.1)
Art.15.1 Si un dispositif est mis sur le marché ou  Les fabricants disposent au sein de leL Art. 10.1 (1.LA]1.1B)& 11524 / question(Art. 15.1)
Art.15.2 Si un dispositif est mis sur le marché ou  Les fabricants ne sont pas tenus de di: Art. 10.1 (1.1.A ] 1.1B) & 15.2.A / question(Art. 15.2)
Art.15.3 Si un dispositif est mis sur le marché ou mi La personne chargée de v Art. 10.1 11A[11B / question(Art. 15.3)
Art.15.4 Si plusieurs personnes sont solidairement r Les domaines de responsabilité respecArt. 10.1 154.A / question(Art. 15.4)
Art. 155 Si un dispositif est mis sur le marché ou mi La personne chargée de veiller au resp Art. 10.1 11A[1.1B / question(Art. 15.5)
Art.19.1 Si un dispositif est mis sur le marché ou mi Le fabricant tient & jour la déclaration Art. 10.1 11A[11B / SPARQL.19.1
Art.19.2 Si des dispositifs font I'objet d'autres actes Le fabricant n'établit qu‘une seule déc Art. 10.1 19.2A / question(Art. 19.2)
Art.20.1 Si un dispositif est réputé conforme aux  Le dispositif porte le marquage de cor Art. 10.6 10.6.A & !10.5.A & 110.6.8 Le fait que le produit porte un marquage CE (par exe SPARQL.20.1
Art.20.3 Si un dispositif est réputé conforme aux  Le marquage CE est apposé de fagon v Art. 20,1 10.6.A & 110.5A & 110.6.8 Le fait que le produit porte un marquage CE (par exe SPARQL20.1
Art.20.4 Si un dispositif est réputé conforme aux  Le marquage CE est apposé avant la m Art. 20.1 10.6.A & !110.5.A & 110.6.8 Le fait que le produit porte un marquage CE (par exe SPARQL.20.1
Art.20.5 Si un organisme responsable des procédure Le marquage CE est suivi du numéro  Art. 20.1 205A Le fait que le produit porte un marquage CE suivi du question(Art. 20.5)
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Détails des étapes de la méthodologie (2)

arrcis.be

Nombre maximum de questions restantes : 34

Intitulé : Le fabricant est une micro ou une petite entreprises (art. 15.2 mdr) ? (Y/N)

[oui [ Non|
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Détails des étapes de la méthodologie (2)

arrcis.be

A modéliser Détails

Les résultats du questionnaire :

est diiment fourni et dés lors qu'il est correctement installé, entretenu

:Art. 10.8.part 1 et utilisé conformément a sa destination (Art. 5.1 MDR)

: Art. 10.8.part 2

Article :
V:
X:Art. 1.3 Art. 5.1
V:
V:
V: Conditions :
X:Art. 6.3
Vi Si un dispositif est mis sur le marché ou mis en service (Art. 5.1 MDR)
V:
V:
X:Art. 104 Obligations :
V:
X - Art. 10.6 Le dispositif doit étre conforme au présent réglement au moment ou il
V:
X
X
V:
V:
V:
X

T Art. 10.12
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Détails des étapes de la méthodologie (2)

arrcis.be

A modéliser Détails

Liste des éléments a modéliser

= La documentation contenant les information de I'art 61 MDR
= La documentation d'un systéme de gestion des risques contenant les informations de I'annexe .3 MDR

= la documentation contenant les informations de I'annexe XIII.2 MDR, indiquant son ou ses lieux de fabrication et permettant de comprendre la conception,
la fabrication et les performances du dispositif, y compris les performances prévues, de maniére a permettre I'‘évaluation de la conformité avec les exigences
du présent réglement

= La documentation d'un systéme de gestion de la qualité contenant les information de I'article 10.9 MDR
= Les pieces justificatives contenant la justification que I'article ne compromet pas la sécurité et les performances du dispositif

= La documentation technique, sachant que celle-ci doit contenir, selon I'annexe Il du MDR : 1. Description et spécification du dispositif, y compris les
variantes et les accessoires 2. Informations devant étre fournies par le fabricant 3. Informations sur la conception et la fabrication 4. Exigences générales en
matiere de sécurité et de performances 5. Analyse béfinice/risque et gestion des risques 6. Vérification et validation du produit

= La documentation de I'évaluation clinique, contenant les information de I'article 61 et de I'annexe XIV, partie A

= La documentation d'un systéme de surveillance aprés commercialisation, contenant les informations de I'annexe Il, section 1.1
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Détails des étapes de la méthodologie (3)
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Détails des étapes de la méthodologie (3)

Posomind Mobile App. - Software architecture diagram -
Posomind Mobile App. - Document diagram
TN N
( ] { \
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NS NN
Patient User Health
[Person] Professional User
[Person]
A patient, user of
the app \ Adoctor ) ) _ ) )
R Quality Confirmation Confirmation Exigences de
Management Dispositif Dispositif securité et de
Uses Uses System Médical Médical classe 1 performance
- Gateway o Client-side web application
Client-side application Web application
IContainer] i [Container] Gete [Container] Add users and updates [Container]
treatment regimen
alarms and reports Handles routing and from Allow users to register new
Allow :ﬁ.r?ﬂ:.g?;fa‘ig‘s and L Delivers the static content patient and manage
L J J \ ) Tl g ) Implication d'un -
) ‘ ‘ ‘ Evaluation Pesomind Organisme Obligations
Reads from and writes to Reads from and writes to Gets documents from Reads from and writes to clinique Documentation Eoliﬂé gé nérales des
A Reads frc d N .
. _M — eads from and writes o — technigue fabricants
7 N P . Ve ™ 7 4 ™
N A ) A A
Mobile application storage o Document storage Web application cookies
[Container] Web ”“?gg::;f:e‘;“mbﬂse [Container] [Container]
Store user documents Stores users information Store treatment regimen Store user information
App data ) J \ Client data )/ \ App data ) . Cookies data J Déclaration de Survsillance
— - ~ . ~ — S Déclaration de = .
— — Conformite UE - r apres la mise sur
\,_User's mobile app / Backend / \_ User's web browser / Aftestation Conformite UE le marché
Qnsnmmﬂ ything that Posomind is of) /
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Détails des étapes de la méthodologie (3)
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Détails des étapes de la méthodologie (4)
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Détails des étapes de la méthodologie (4)

arrcis.be

Evaluation de la conformité
Il reste a évaluer : 4 questions / 9 requétes SPARQL / 16 dépendances

Respectez-vous la condition suivante ?

Intitulé : Le fabricant congoit et fabrique le dispositif de maniére & fonctionner conformeément a sa destination

compte tenu des aptitudes et des moyens dont disposent les profanes ainsi que de l'influence des variations s PA RQ L
raisonnablement prévisibles de leur maitrise technique et de leur environnement. Les informations et les

instructions fournies par le fabricant sont faciles a comprendre et a appliquer par le profane (Annex. 1.22.1 MDR)

MDRAr. 52
26 outgoing
0 incoming

2a s
1y %

(oui [en|
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Détails des étapes de la méthodologie (4)

arrcis.be, i\ e
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Problemes rencontrés

- Lavalidation, par exemple par une utilisation sur le terrain de la méthodologie outillée

- Maintient d’un périmetre clair et réalisable de la recherche
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Merci pour votre attention




